ICINDEKILER

Ozt i 1
6 1 PSS 2
BIiRINCi BOLUM

DONUSEN SAVAS ANLAYISI

1.1, Birinci NeSil SAVAS..........cooiiiiiiiii e rrae e e 4

1.2, TKINCE NEST SAVAS........coovivviieeieceeieee ettt sa ettt n sttt en et ene st en e tenees 5

1.3. UGNCi NeSIl SAVAS.......c.c.ovivieiieeiieeieeeee ettt en st ns st 5

1.4, DOrdilncii Nesil SAVAas..........oooiiiiiiiii e 5
IKINCI BOLUM

YENI NESIL SAVAS

2.1, SIDEr SAVASIAT.........ooiiiiii e 8
2.2. PsiKolojiKk Savaslar..............ccoooiiiiiiiii 8
2.3. Otonom Silah SISTEMIEKT........coiiiiii s 9
2.3.1. Yar1-Otonom Silah SIStEMIEII..........ccccooiiiiiiiiie s 10
2.3.2. insan Tarafindan Denetlenen Otonom Sistemler...................ccccoccoveveverrcrernnns, 10

UCUNCU BOLUM
ARAMCO SALDIRISINA OTONOM BAKIS.......coooiiieeeeeeeeeeeeeeeeesee e 11
DORDUNCU BOLUM

GELECEGIN MUHAREBE SAHALARI: OTONOM SiSTEMLER VE YENI NESIL






Otonom Silah Sistemlerinin Yeni Nesil Savas Uzerine Etkileri: Aramco Saldiris1 Ornegi
Ozet

Ik ¢aglardan giiniimiize gelisen askeri teknoloji diinya diizenini sekillendiren en &nemli unsur
olarak karsimiza ¢ikmaktadir. Askeri alanda yasanan gelismeler ile birlikte devletlerarasi gii¢
dengeleri de bu gelismeyle baglantili olarak sekillenmektedir. Askeri sanayide yasanan
gelismeler gliniimiizde yapay zeka destekli silah sistemlerini ortaya ¢ikarmaktadir. Otonom
silah sistemleri olarak adlandirilan bu sistemler ¢agimizin yeni askeri unsurlarini temsil
etmektedir. Heniiz muharebe sahalarina inmemis olan otonom sistemlerin savaslar {izerine

yapacagi etkilerin iyi analiz edilmesi gerekmektedir.

Glinlimiiz savaslarinda azalan insan etkisi ile birlikte savaslarin isleyisi de degismektedir.
Yari-otonom silah sistemleri olarak bilinen insansiz hava araglarinin muharebe sahalarinda
kullanilmas1 devletlerin bu alana yonelik savunma sistemlerinde ki eksikliklerini giin yiizline
cikarmistir. Suudi Arabistan'in Aramco petrol tesislerine yonelik gerceklestirilen saldir
dikkate alindiginda kullanilan yari-otonom silah sistemleri; savunma biitgesine ciddi paralar

harcayan Riyad yonetimini ¢aresiz birakmustir.

Bu tez calismasi, 2019 yilinda gergeklesen Aramco petrol tesislerine yonelik saldir1 iizerinden
otonom silah sistemlerinin yeni nesil savas lizerine etkileri lizerinde durmaktadir. Otonom
silah sistemlerinin giiniimiiz savaglar1 iizerinde etkisine dair yeterli akademik caligsmalarin
bulunmadig1 saptanmistir. Dolayisiyla bu tez ¢aligmasimin akademik alanda ki bu eksikligi

doldurmasi1 amacglanmaktadir.

Tez kapsaminda siniflara ayrilan savas kavramindan, yeni nesil savasin askeri unsurlari olan
otonom sistemlere kadar gecen siire¢ degerlendirilmistir. Tezin ana konusunu olusturan
otonom sistemlerin yeni nesil savasa olan etkisi Aramco saldiris1 6rnegi lizerinde incelenerek;

yeni silah sistemlerinin yaratmis olduklar etkilere dikkat ¢cekilmeye ¢alisilmistir.

Yeni nesil savas ile birlikte ortaya ¢ikan yapay zeka destekli otonom sistemlere karsi
devletlerin gerekli savunma sistemlerine sahip olmadiklar1 ve insan operatérden bagimsiz bir
sekilde operasyonlar1 uygulayan bu sistemlerin ileri ki yillarda savas meydanlarinin

insansizlagsmasina yol acacaklar1 sonucuna ulagilmistir.

Anahtar Kelimeler: Yeni nesil savas, Yapay zeka, Otonom sistemler, Aramco saldirist



Giris

Insanlik tarihi boyunca yasanan savaslar, toplumlar ve devletler arasinda ki karsilikli dengeyi
belirleyen ana aktor olarak karsimiza ¢ikmistir. Giiglii ve kendince hakli olanin elde etmek
istedigine sert giic kullanarak ulasmasi ve kullanmis oldugu savas yoOntemleri; savasin

tanimlanmasina katkida bulunmustur.

Yaganan her teknolojik gelisme ile birlikte aslinda savasinda bir doniisiim icerisinde
oldugunu; savasin yapilma bicimlerinde bir farklilasma oldugunu agik bir sekilde
gormekteyiz. Cagin gerekliliklerine gore sekillenen savas yontemleri; muharebe alaninda yeni
olani takip eden taraflari her zaman ustiin kilmistir. Prusyali General Clausewitz'in savas
politikanin bagka araglar ile devamindan ibarettir sozli, savas kavramini hayatimizdan
¢ikaramayacag@imizi agik bir sekilde ortaya koymaktadir (Arslan, 2003). Savasin ge¢misten
devraldig bilgi birikim ile siirekli bir doniisiim halinde olarak farkli kaliplar icerisine girmesi,

kendisini oldugu kadar aktorlerini de dontigtiirmiistiir.

Insan medeniyeti, gelisimini savaslarin ortaya c¢ikmasi ile siirdiirmiis ve bir iist asamaya
tasimay1 bilmistir. Her yapilan savag yikilan bir diizen ve yeni insa edilecek bir sistemi isaret
etmektedir. Savas ile birlikte yasanan teknolojik gelismeler yalnizca askeri sanayisinde
kalmayip hayatin her alanma etki edebilmistir. Istanbul'un fethedilmesinin ardindan barutun
sahip olmus oldugu giiciin farkina varilmasi ve Avrupa'ya tasinmasi ile birlikte Feodal
yapilarin yikilmasi; savas sanayisinin sosyal hayata etkisinin en agik gostergelerinden birini

olusturmaktadir.

Istanbul'un fethedilmesinden, 1648 Vestfalya baris anlasmasia; 1789 Fransiz Devriminden
Avrupa kitasinda yasanan ulus devletler arasindaki savaglara kadar kullanilan savas
teknolojisi farklilik gostermektedir. Uluslararasi iliskiler literatiiriinde savaslarin nesillere
ayrilmasi ile ifade edilen bu donemler; gelisen savas yontemlerini ve giiniimiiz savaslarina
yonelik etkilerini anlamamiz noktasinda faydali olmaktadir. i¢cinde bulundugumuz 21. yiizyil
itibari ile yasanan teknolojik gelismelerin savasin lizerindeki yaratmis oldugu doniistiiriicii
etkiler; Dordiincii nesil savas olarak nitelendirilmektedir. Devletlerin siyasi ve ekonomik
hedeflerine ulagmak i¢in 'vekil' olarak tabir edilen gruplara bagvurmasi, iletisim
teknolojilerinde ki gelismelerden yararlanilmasi, hareket kabiliyeti yiiksek birimlerden
faydalanilmasi; yeni nesil savasin parametrelerini olusturmaktadir. Tarih boyunca savasin
yapilis bigimlerinin teknoloji ile dogru orantili bir sekilde degismesi; aktorlerini de bir

doniisiim igerisine sokmustur. {lk caglarda oldugu gibi biitiin kaynaklarin seferber edilmesi ile
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yapilan savaslardan; devletlerin ¢ikarlar1 i¢in miicadele eden devlet dis1 aktorlere bir gecis s6z
konusudur. Sahada savasin ana aktorleri olan vekil unsurlarinin miicadele etmesi ¢agimizin

yeni nesil savas anlayisini yansitmaktadir.

Her ne kadar yeni nesil savas ile birlikte vekil unsurlarin devreye girmesi, devletlerin
askerlerini sahada miicadele ettirme sorumlulugunu azaltmis olsa da, bu sorumlulugu
tamamen ortadan kaldiracak yeni bir teknolojik gelisme ile kars1 karsiya bulunmaktayiz. Bu
yeni gelisme, insan operatérden bagimsiz bir sekilde hareket edebilen ve yapay zeka ile
sekillendirilmis otonom silah sistemleridir. 2019 yilinda Suudi Arabistan'in Aramco petrol
tesislerine yonelik, Husiler' tarafindan gerceklestirildigi iddia edilen otonom saldir1 bunun

ciddi orneklerinden birini olusturmaktadir.

Dolayisiyla otonom silah sistemlerinin savaglar tizerinde ki etkisiyle ilgili akademik
caligmalarin yeterli olmayisi, giiniimiiz muharebe araclarinin yaratacagi etkileri anlamamiz
noktasinda bir takim eksikliklere neden olmaktadir. Buradan hareketle Aramco petrol
tesislerine yonelik otonom teknolojisi kullanilarak gergeklestirilen saldirilar bu tezin ana

konusunu olusturmaktadir.

! Yemen'in asli unsuru olan ve Arap bahari sonrasi baskent Sana'yi ele gegiren, sii mezhebine mensup topluluk.
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Birinci Boliim
1. Doniisen Savas Anlayisi

Insanlik ile baslayan savaslarmn tarihi, birikim siireci igerisinde durmayan bir déniisiim
halindedir. Her bir ¢ag kendinden 6nceki donemin kazanmis oldugu bilgi birikim ile yola
cikarak; yeni savas anlayislarini ortaya koymaktadir. Yiizyillardir devam bu siire¢ icerisinde
yeni savas konseptine uyum saglamayi basarabilen aktorlerin; diizen kurucu aktor olarak
uluslararas1 sistemde yerini aldiklar1 bilinmektedir. Savas aletlerinden, savasin yapilis
bicimlerine kadar donemin teknolojik imkanlarina bagli olarak donilisiim geciren savas
kavrami, Clausewitz'e gore rasyonel bir politika aracindan ibarettir. Prusyali general savasi
diismana istekleri yaptirma sanati olarak tanimlayarak savas kavraminin en anlasilir hatlarini

cizmistir (Eker, 2005).

Uluslararasi iligkiler literatiiriinde savas, devletler arasinda ki giic miicadelesinin disariya sert
bir sekilde yansimasindan ibarettir. Savas olgusu yasanan her teknolojik gelisme ile birlikte
doniisiim icerisine girmistir. Cagin gerekliliklerine gore savas aletleri ve bigimlerinin farklilik

gostermesi; savasin siniflandirilmast zorunlulugunu ortaya ¢ikarmistir.
1.1. Birinci Nesil Savas

Istanbul'un fethedilmesi ile birlikte barutun sur ve kaleler iizerinde ki yikici etkisinin fark
edilmesi, Avrupa'da ki doniisiimiin fitilini de ateslemisti. Avrupa'ya tasinan dénemin yeni
teknolojisi olan barut, feodal yapilarin yikilmasina neden olarak ulus devletlerin ortaya

¢ikmasina zemin hazirlamisti.

1648 Vestfalya barisi ile gli¢ kazanan ulus devlet yapisiyla artik diizenli ordular ile yapilan
savaglarin dénemini baslamisti. 17. ylizyilin ortalari itibari ile basladig1 kabul edilen 1. nesil
savaglar ile birlikte beylikler ve kralliklar doneminin sona erdigi; ulus devlet anlayisinin
hakim oldugu ve daimi ordular ile yapilan miicadeleleri iceren bir donem olmustur
(Mevliitoglu, 2016a). Bu donem igerisinde kullanilan ana silah sistemleri ise agizdan
doldurmalar tiifekler ve agizdan doldurmali sahra toplar1 olmustur. Giiniimiiz savaslarindan
farkli olarak 1. nesil savaslarda, muharebeler genis diizliiklerde gerceklestirilmistir. Iki
diisman birlik arasinda hizli ve etkili manevra yapma kabiliyetine sahip tarafin kazanmasina

kesin gozii ile bakildigi bir donem olmustur (Mevliitoglu, 2016b).



1.2. IKkinci Nesil Savas

Fransiz devriminden sonraki siire¢ ile Sanayi devriminin getirmis oldugu askeri alanda ki
yenilikler, 2. nesil savasin ana dinamiklerini olusturmaktadir. Makineli tiifeklerin icadi ile
birlikte savaglarin artan yikici etkisi 19. yiizyil itibari ile cephe savaglarimi karsimiza
cikarmistir. Gelisen askeri teknoloji ile menzili artan top ve tiifeklerin savas meydaninda
yaratmis oldugu etkilerin yani1 sira haberlesme ve kesif teknolojilerinde de bir takim

gelismeler yasanmistir (Mevliitoglu, 2016c).

19. yiizy1l itibari ile baslayan ve 2. nesil savas olarak adlandirilan donem igerisinde muharebe
sahalarinda gogiis gogse ¢arpisma olarak tanimlayabilecegimiz miicadeleler verilmistir. 19.
yiizyilda baglayan Amerikan i¢ savasi ve 20. yiizyilin baslarinda baslayan 1. Diinya savasi, 2.

nesil savasa ornek teskil etmektedir.
1.3. Uciincii Nesil Savas

3. nesil savas, ilk iki nesil savastan farkli olarak diisman ile gdgiis gdgse miicadeleden ziyade,
zayif noktalarin tespit edilmesi ve hizli manevralar ile kusatilmasini temel alan bir savas

donemini olusturmustur (Mevliitoglu, 2016d).

20. yiizyilin ortalarindan 21. ylizyilin baslarina kadar gegen donem igerisinde ortaya ¢ikan
devlet dis1 silahli aktorler savas konseptinde koklii degisikliklere sebep olmustur. Soguk
savasin yasandigi iki kutuplu diinya diizeninde, devletler kars1 karsiya gelmekten c¢ekinmis
bunun yerine vekilleri aracilifiyla bir giic miicadelesi icerisine girmislerdi. Dolayisiyla 3.
nesil savas, devlet dig1 aktorlerin savasin bir pargasi haline gelmeye basladigi donem olarak

karsimiza ¢ikmustir.

Bu donem igerisinde yasanan Vietnam savasi, 1967 6 giin savaslari, 1991 korfez savaslan 3.

nesil savasa ornek teskil eden savaslar olmustur(Mevliitoglu, 2016¢).
1.4. Dordiincii Nesil Savas

Gelisen teknoloji ile birlikte haberlesme ve istihbarat alanlarinda yasanan yenilikler, 3. nesil
savagla ortaya ¢ikmaya baslayan devlet dis1i aktorlerin muharebe alanlarinda devamlilik
kazanmasi, soguk savasin bitisi ve kiiresellesmenin baglamasi ile birlikte yeni nesil savasi bir

baska ifade bigimi ile de 4. nesil savasi karsimiza ¢ikarmistir.



Giliniimiiziin savasini yansitan bu yeni nesil savas, ordularin etkisinin azaldig1 ve vekil olarak
adlandirilan silahli gruplarin miicadele sahasinda daha fazla rol almaya bagladig1 bir déonemi
isaret etmektedir. Harp stratejileri olarak diizenli bir saldiridan ziyade dagmik ve gerilla tipi
saldir1 olarak nitelendirilen miicadeleler 6n plana c¢ikmaktadir. Harp stratejilerinin
degismesinin yani sira miicadele sahalarinda da bir takim degisiklikler olmustur. Yeni nesil
savasin miicadele sahalart meskun mahaller ve daginik bir sekilde karsi koymay1 gerektiren
bolgeler olmustur. 1. nesil savasta oldugu gibi muharebelerin genis diizliiklerde yapilmasi s6z
konusu degildir. Teknolojinin getirmis oldugu yeni askeri unsurlar ise 4. nesil savasta kendini;
siber savas, psikolojik savas ve otonom silah sistemleri olarak goéstermistir (Mevliitoglu,
2016).

4. nesil savasta kii¢iik balik biiytlik balig1 maglup edebilir.

Sekil 1. Pinterest

21. yiizyil itibari ile 4. nesil savasin yaratmig oldugu etkileri miicadele sahalarinda agik bir
sekilde gormekteyiz. Afganistan'da yasanan catismalarda devlet dis1 aktoér olan Taliban ile
ABD kuvvetlerinin kars1 karsiya gelmesi, miicadele eden unsurlarda yasanan kokli degisimi
acik bir sekilde ortaya koymaktadir. Arap baharinin etkisi ile i¢ isyanlarin yasanmis oldugu
Libya ve Suriye'de de yeni nesil savasin tiim orneklerini gérmek miimkiindiir. Diizenli bir
ordu ile karsilastirildiginda giigsiiz bir konumda olan silahli gruplarin, devlete yonelik
yiiriitmiis oldugu gayri nizami harp, icerisinde bulundugumuz savas doneminin ana hatlarini

olusturmaktadir.



Ikinci Boliim
2. Yeni Nesil Savas

Gegen her bir ylizyilin kendinden sonra ki nesiller i¢in aktarmis oldugu bilgi birikimin suan
icin son halkasinda bulunmaktayiz. Bir veya birkag ylizyil sonraki savas unsurlarinin, savas
yontemlerinin teknolojik gelismeye paralel bir sekilde ilerleyecegini diisiinecek olursak askeri
anlamda giiniimiizden ¢ok farkli bir noktada olacagi olasi gériinmektedir. Eski savaslar ile
mukayese edildiginde mekaniklesmenin miicadele sahalarinda arttigi; insan etkisinin bir
Olciide azalmaya basladigi acik bir sekilde goriilmektedir. Bunun yani sira terérizm ve kimlik
arayis1 gibi politik sorunlarin ortaya ¢ikisi, gii¢ kullanma yetkisinin devlete ait oldugu fikrini
savunan 1648 Vestfalya antlagmasindan gelen 6gretinin degisime ugramasi, yeni nesil savasin
onemli noktalarin1 olusturmaktadir (Eker, 2015). Mekaniklesme ile birlikte, devletlerin
cikarlar1 dogrultusunda eylemlerini sekillendiren silahli gruplar ya da 'askeri vekil unsurlar'?

yeni nesil savaslarin zaman siirmin belirsiz olmasina neden olabilmektedir.

1979 yilinda Sovyetlerin Afganistan'a miidahalesine karsin, ABD'nin Taliban't desteklemesi;
askeri vekil unsurlariin énemli bir 6rnegini olusturmaktadir. ABD'nin vermis oldugu destek
ile birlikte Taliban'in iilke genelinde ciddi oranda s6z sahibi olmasi da, yeni nesil savagin
devlet dis1 silahli orgiitler temelinde sekillendigini gostermektedir. Bir bagka 6rnegi ise 2011
yilinda Arap baharinin ardindan i¢ savasin ¢ikti§i Suriye olusturmaktadir. Yaratmis oldugu
etki, kullanilan silah sistemleri ve uygulanan harp yontemleri bakimindan Suriye i¢ savasi,

giinlimiiz savaslarin tiim parametrelerini i¢inde barindiran bir 6zellige sahiptir.

Yeni nesil savas veya 4. nesil savas olarak tanimlanan giiniimiiz savaslarinin kendi igerisinde
muharebe sahalarini sekillendiren alt basliklar1 bulunmaktadir. Vekil temelli saldirilarin
psikolojik ve siber temelli saldirilar ile desteklenmesi ¢ok yonlii bir savas uygulamasini
karsimiza g¢ikarmaktadir. Melez savaslar olarak adlandirilan bu savas yontemi muharebe
sahast icerisinde tiim savas araclarinin kullanilarak, geleneksel savas yontemlerinin
kullanilmamasini ifade etmektedir (Duygulu, 2019). Melez savas stratejisinin igerisinde siber,
psikolojik ve elektronik harp basliklarini barindirmasi, giiniimiiz savaslarinin asimetrik bir
etki kazandigimi agik bir sekilde goOstermektedir. Yaratabilecegi etki, diisman olarak

tanimlanan kars1 taraftan az olan unsurlarin gayri nizami harp askeri stratejisine bagvurmasi

2 Vekil unsurlarin askeri olarak belirtilmesinin sebebi, politik veya ekonomik anlamda semsiyesi altinda
bulundugu devlete destek veren delege edilmis Ulkelerinde var oldugundan kaynaklanmaktadir. Bu tip
devletler askeri olarak sahada bulunmaktan ziyade politik ve ekonomik anlamda desteklerini ortaya
koymaktadirlar.



ile asimetrik savas kavrami ortaya ¢ikmistir. Bu dogrultuda savunma biit¢esine milyarlarca
dolar harcayan Suudi Arabistan'n daha diisiikk maliyetli insansiz hava araglar ile saldiriya
ugramasi, gayri nizami harbin en etkili 6rneklerinden birini teskil etmektedir. Gergeklestirilen
saldiriin yari-otonom silahli insansiz hava araci ile yapilmis olmasi, yapay zeka temelli
askeri sanayinin gelismis oldugunu gostermektedir. Dolayisiyla yeni nesil savasin alt
bashiklar1 olarak kabul edebilecegimiz Siber savaslarin, Psikolojik savaslarn® ve tabi ki
yazimizin da ana konusunu olusturan Otonom silah sistemlerinin anlasilmasi, cagimizin bu

yeni tehdit unsurlarina karsi gerekli dnlemleri almasi noktasinda fayda saglayacaktir.
2.1. Siber Savaslar

Gelisen savas teknolojisinin interneti saldir1 amagl bir platforma doniistiirmesi ¢agimizin yeni
muharebe yontemlerinden biri haline gelmistir. Internet baglantis1 kullanilarak gerceklestirilen
saldirilarin takip edilmesinin diger saldir1 yontemleri ile karsilastirildiginda zor olmasindan
kaynakl1 olarak giiniimiizde sik bir sekilde kullanilmaktadir (Duygulu, 2019). Saldir1 maliyeti
acisindan disiik lakin yaratmis oldugu etki bakimindan ise saldiriya ugrayan tarafa ciddi
hasarlar verebilen siber saldirilar, igerisinde bulundugumuz bilgi ¢aginin muharebe sahalarina

olan etkisinin agik bir 6rnegini olusturmaktadir.

19. yiizyilin ortalar1 ile birlikte diinya giindemini mesgul eden vekil savaglari, siber saldiri
mantig1 ile entegre olarak 'Siber Vekiller' kavramini ortaya ¢ikarmistir. Muharebe sahasinda
hizmet ettii devlet icin miicadele veren silahli gruplarin yerine, bilgisayar basindan hedef
tilkenin kurumsal altyapilarina saldiran siber vekiller ortaya ¢ikmaktadir. Bu durum yeni
tehdit unsurlariin maliyet agisindan diisiik, yaratmis oldugu etki bakimindan ise yliksek

seviyelerde olacaginin ipuglarin1 vermektedir.
2.2. Psikolojik Savaslar

Yeni nesil savas igerisinde diisman olarak tanimlanan tarafa hi¢bir askeri unsur kullanmadan
zarar verilmesi, psikolojik savas ile miimkiin olmaktadir. Toplumlarin zihinlerine etki ederek
onlar1 belirli bir amag¢ dogrultusunda yonlendirmek giliniimiizde devletlerin bagvurmus
olduklar1 etkili bir yontemdir (Tarhan, 2019). Psikolojik savasin en etkili silah1 kara
propaganda olarak bilinen, dogrulugu ve yanlishgindan ziyade topluluklari belli bir

dogrultuda harekete gecirebilen mesajlar biitiiniidiir. En 1y1 propaganda 6rnegini ise 2. diinya

3 Psikolojik savaslar cagin her doneminde olmasina ragmen, yeni nesil savasta gelisen teknolojik imkanlar ile
birlikte nifuz edebilirligi artmistir.



savagt sirasinda 'Amerikan ordusu ig¢in seni istiyorum' yazili bir afisle Sam amca olarak
adlandirilan gorsel olusturmustur. Biiyiik bir etki yaratan bu afisle birlikte psikolojik savasin

gelisen iletisim imkanlarina paralel bir sekilde 6nem kazandig1 agik¢a goriilmektedir.
2.3. Otonom Silah Sistemleri

Yeni nesil savasin; eski silah sistemleriyle karsilastirilamayacak olglide gelismis, yapay zeka
destekli askeri unsuru otonom silah sistemleridir. 21. yiizyilin 6nemli atilimlarindan biri
olarak degerlendirilen bu sistemler insan operatérden bagimsiz bir sekilde hareket ederek,
kendisine kodlanan goérevi tist diizey bir hassasiyet icerisinde yerine getirmektedir.
Giliniimiizde otonom sistemlerin tanimlanmasi noktasinda ortak bir goriis bulunmamaktadir.
Sinirlt bir sekilde insan miidahalesi gerektiren sistemler veya ABD Savunma bakanliginin
aciklamalarina gore bir kez aktive edildikten sonra insan miidahalesine gereksinim duymayan,

hedefleri segip islevini yerine getiren sistemler olarak tanimlanmaktadur.*

Gegtigimiz her giin silah sistemlerinde artan otonomi ile birlikte askerlerin muharebe
sahalarinda ki etkinlikleri azalmaktadir. Yapay zeka teknolojisini, sahip olmus oldugu askeri
unsurlar ile basarili bir sekilde entegre edebilen iilkeler, muharebe sahalarinin yeni
kazananlar1 olacaktir. Askeri kayip vermeden operasyonlarin icra edilebilmesi imkanin
devletlere veren otonom silah sistemleri; barut ve niikleerden sonra askeri alanda ki 3. devrim
olarak nitelendirilmektedir (Yakar, 2019).

Gilinlimiizde her ne kadar otonom silah sistemlerinin muharebe sahalarinda kullanilmasi s6z
konusu olmasa da yapay zeka alaninda ki teknolojik gelismelerin hizli bir sekilde ilerlemesi,
yakin tarihte bu sistemleri savas meydanlarinda gérmemize yol agabilecektir (Duygulu,
2019). Uluslararasi sistemde sahip olmus oldugu giicii korumak isteyen devletlerin, yeni nesil
savas unsurlarma yonelik ciddi yatirimlarda bulunmalar1 yapay zeka temelli bir silahlanma
yarisina yol agabilmektedir. Dolayisiyla otonom silah sistemlerinin devletler arasinda ki yeni

denge belirleyici unsur olabilecegi sonucu karsimiza ¢ikmaktadir.

Yakin gelecekte modern savasin vazgecilmez bir unsuru haline gelmesine kesin gozii ile
bakilan otonom silah sistemlerinin bir takim zararlar1 da beraberinde getirdigi ifade
edilmektedir. Otonomlasan askeri unsurun kendi kendine 6grenme yeteneginin insan hayatini
riske atacagii One siliren yapay zeka uzmanlar1 ve bazi devletlerin; 'katil robotlara hayir'

slogan1 altinda bu sistemlere kars1 miicadele ettigi bilinmektedir. Arttirilmis 6grenmeye sahip

* ABD Savunma Bakanlig1. (2012). Otonom silah sistemleri.
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olacak olan bu askeri sistemlerin kimin 6liip kimin yasayacagina karar vermesinin, insan
hayatini ciddi dlgiide tehlikeye atacagini belirterek; bu sistemlerin askeri alanda kullaniminin

yasaklanmasi adina bir takim ¢aligmalar yiiriitilmektedir.

Insansiz hava araglari ile ¢ogu kez karistirilan otonom silah sistemleri farkli bir yeni nesil
savas unsurudur. IHA'lar belirli bir mesafeden insan miidahalesine ihtiya¢ duyarken, otonom
silah sistemleri insan operatdrden bagimsiz bir sekilde hareket edebilmektedir. Karsisina
¢ikan herhangi bir nesnenin dost veya diisman oldugunu ayirt ederck hareket edebilen bu
sistemler, IHA"lardan farkli 6zellikler tasimaktadirlar (Duygulu, 2019).

Uluslararas iligkiler literatiiriinde savaslarin siniflandirilmasinin, savas olgusunun anlasilmast
noktasinda fayda saglayacagi lizerinde gectigimiz boliimlerde durulmustu. Otonom silah
sistemlerinin de anlasilabilmesi bakimindan, sahip olmus olduklar1 fonksiyonlara gore
siniflandirilmalart biiyiik bir 6nem tasimaktadir. Bu dogrultuda ABD savunma bakanligi

otonom silah sistemlerini {i¢ smifa ayirmaktadir (Ozer, 2020).
2.3.1. Yar1 Otonom Silah Sistemleri (Semi-Autonomous Weapon Systems)

Siire¢ igerisinde sahada bulunan operator tarafindan uzaktan kumanda sistemi ile kontrol
edilebilen, hedefleri segen ve gerektiginde kuvvet uygulama kapasitesine sahip silah
sistemleridir (Ozer, 2020). Giiniimiizde kullanilan 'at ve unut' (fire and forget) tipi roketler bu
sinifa giren yari-otonom silah sistemleridir. Bir baska Ornegi ise diinyada sayili iilkelerin
{irettigi insansiz hava araglar1 olusturmaktadir. Onceki béliimde iizerinde duruldugu gibi
insansiz hava araclari, tam anlamiyla otonom 06zellikleri tastmamaktadir. Bir silah sisteminin
otonom olabilmesi i¢in disaridan hi¢ bir miidahalenin olmamasi gerekmektedir. Dolayisiyla

insansiz hava araglari, yari-otonom silah sistemleri kapsaminda degerlendirilmelidir.
2.3.2. insan Tarafindan Denetlenen Otonom Sistemler
(Human Supervised Autonomous Weapon Systems)

Insan tarafindan denetlenen otonom sistemlerde, yari-otonom silah sistemlerinde oldugu gibi
her ne kadar siire¢ icerisinde insan olsa da, uzaktan kumanda yerine fonksiyonlar1 6nceden
belirlenmis otomatik sistemler vardir. Smir karakollarina yerlestirilen 'otomatik nobetci
silahlar' en iyi drneklerinden biridir (Ozer, 2020). Bu tiir otonom sistemlere insan operatdriin
her seviyede erisim ve miidahale secenekleri vardir. Dolayisiyla bu sistemler en az yapay

zekay1 icerisinde barindiran otonom sistemler olarak karsimiza ¢ikmaktadir.
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Bahsi gecen iki otonom sistemin, yiiksek diizeyli yapay zekaya sahip unsuru ise insan
operatér miidahalesine ihtiya¢ duymayan tam otonom sistemdir. Tam otonom veya otonom
silah sistemi olarak adlandirabilecegimiz sistemler heniiz muharebe sahalarina inmemistir.
Lakin teknolojik gelismeler goz oniine alindiginda muharebe sahalarinin yakin bir gelecekte
otonom silah sistemleri sekillenecegi gercegi ortaya ¢ikmaktadir. Her ne kadar otonom silah
sistemlerini muharebe sahalarinda gérmiiyor olsak da bu sistemlerin bir alt dali olan yari-
otonom silah sistemlerinin muharebe sahalarina inigine sahitlik etmekteyiz. Yakin bir tarihte
Aramco petrol tesislerine diizenlenen saldiri, otonom sistemlerin sahaya inis siirecinin

basladigini bize acik bir sekilde gostermektedir.
Uciincii Béliim
3. Aramco Saldirisina Otonom Bakis

2011 Arap bahar ile birlikte bir doniisiim igerisine giren Ortadogu cografyasinda siyasi,
ekonomik ve askeri alanlarda bir ¢ok degisim yasanmistir. Arap llkelerinde ¢ikan isyanlar
iilkelerde ki egemen rejimleri devirerek veya zayiflatarak bolgeye yonelik politikalarin
degismesine sebebiyet vermistir. Arap baharit 6ncesi donemde de i¢ savaglarin yasandigi bir
ilke olan Yemen; baslayan isyan dalgas1 ile birlikte yeni bir c¢atismanin igerisine
siiriiklenmistir. Ulkenin yaklasik yiizde otuz beslik kismini temsil eden Husilerin; baskent
Sana dahil olmak iizere bircok bolgeyi ele gegirmeleri Suudi Arabistan-iran gerilimine yeni

bir cephe agrmistir.”

Ulkenin bir ¢ok bolgesini kontrol altinda bulunduran Husiler; Suudi Arabistan'a yonelik bir
cok saldirida bulunmuslardir. Gergeklestirmis olduklar1 saldirilarin en ¢ok dikkat ¢ekeni ise
2019 yilinda siirii SITHA teknolojisini kullanarak yapmis olduklari Aramco petrol tesislerine

yonelik saldir1 olmustur.

Her y1l savunmasina milyarlarca dolar harcayan Suudi Arabistan'in, diigiik maliyetli bir saldirt
karsisinda caresiz kalmasi; llkeler yeni nesil savasin, savas unsurlarina ne kadar hazir
sorusunu giindeme getirmistir. Tabi ki burada saldirinin kim tarafindan gerceklestirildiginden
ziyade, saldirida kullanilan yari-otonom silah sistemlerinin yaratmig olduklar1 etkilere
bakmamiz gerekmektedir. Insan operatdr tarafindan uzaktan kumanda sistemi ile kontrol

edilen STHA teknolojisi; muharebe sahasinin en énemli asimetrik silahin1 olusturmaktadir.

> Husilerin Sii mezhebine mensup olmalari iran ile yakin iliski icerisinde bulunmalarini saglamistir. Husiler ve
iran arasinda kurulan bu yakin iliskiler ve iran'in Husilere saglamis oldugu askeri ekipman destegi; Suudi
Arabistan tarafindan birer tehdit unsuru olarak algilanmustir.
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Sahip oldugu imkanlar agisindan degerlendirildiginde zayif taraf olarak belirtebilecegimiz
Husilerin; giiclii taraf olan Suudi ordusuna karst gerceklestirmis oldugu saldirinin basariya
ulagmasi, yeni nesil savas ile birlikte giiclii, zay1f kavraminin degistigini bize gostermektedir.
Aramco saldirist ile birlikte bilgiyi teknoloji ile birlestirip askeriye ile entegre edebilen ister
devlet dis1 aktor ister ulus devlet olsun her kurumun savasta {istiin taraf olacagi net bir sekilde

ortaya ¢ikmuistir.

Saldirida  kullamlan yaklasik on kadar SIHA koordineli bir sekilde hedefe dogru
yonlendirilmistir.® Birbirini takip eden saldirilar ile yeni nesil askeri unsurlarin baglantili bir

sekilde kullanilmas1 hedefe yonelik ciddi hasarlar verebilmektedir.

Petrol tesislerinin ciddi hasar almasinin ardindan Suudi yetkililer petrol {iretimini durdurma
yoluna gQitmislerdi. Devletlerin tehdit unsurlarin1 degisen savas kosullarina goére
belirlememelerinin en agir sonuglarindan biri Aramco petrol tesislerine yonelik saldiri
olmustur. Riyad yonetiminin hi¢ beklemedigi bir zamanda yari-otonom silah sistemleri ile
gerceklestirilen saldiri; degisen savas kosullarinin en sert drnegi olarak Suudi Arabistan'da
hissedilmistir. Devlet dis1 aktor olarak tanimlayabilecegimiz Husilerin; 2015 yilinda Yemen
ordusuna ait askeri ekipmanlari ele gegirmesi ve bu ekipmanlar1 Iran'in destegi ile birlikte
modernizasyon siirecine sokarak gelistirmeleri s6z konusu olmustur. Bu gelisim Husilerin

yar1-otonom silah sistemlerine geg¢isinin oniinii agmustir (Balkan, 2019).

Ilerleyen siire¢ igerisinde Husiler, sahip olmus oldugu insansiz hava haraclarmi gelistirerek;
Suudi Arabistan'a ait flize rampalarina sistematik saldirilar diizenlenmistir. Askeri
teknolojinin yiliksek maliyetli savunma sistemleri, daha diisiik maliyetli silah sistemleri ile
kullanilmaz hale getirilmistir. Buradan hareketle devlet dis1 aktorlerin sahip olabilecegi yeni

nesil savasin askeri unsurlarinin yaratabilecegi etkiyi acik bir sekilde gérmekteyiz.

Genel hatlar1 itibariyle Suudi Arabistan'a ait olan Aramco petrol tesislerinin bir devlet dist
aktor tarafindan yari-otonom bir saldir1 ile karst karsiya kalmasi; gelecegin muharebe
sahalarinin anlagilmasi gerekliligini ortaya ¢ikarmistir. Degisen askeri teknoloji ile birlikte
doniisiim icerisine giren savaslar; bize yeni muharebe sahalarinin kapisini agmaktadir.
Karsilastigimiz bu yeni muharebe sahalariin otonom silah sistemleri ve yeni nesil savas ile
olan iligkisi; gelecegin giivenligi noktasinda iilkelerin 6nem gostermesi gereken bir gerceklik

olarak karsimiza ¢ikmaktadir.

® Suudi petrol tesislerine iHA ile saldiri. (2019). Erisim adresi: https://www.dw.com/tr/suudi-petrol-tesislerine-
iha-ile-saldiri/a-50431735
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Dordiincii Boliim
4. Gelecegin Muharebe Sahalari: Otonom Sistemler ve Yeni Nesil Savas

Gegmis ¢aglardan bugiine savas olgusu ciddi bir doniisim gegirmistir. Insanligin kilic ve
mizrak ile basglayan savas seriivenini barutlu silahlar takip etmistir. Ardindan bilgi ¢agi ile
birlikte yapay zekayla donatilmis otonom silah sistemleri karsimiza c¢ikmustir. Onceki
boliimlerde de {izerinde duruldugu gibi her ne kadar otonom silah sistemleri muharebe
sahalarina inmemis olsa da gelisen teknolojiye paralel olarak yakin bir gelecekte muharebe

sahalarinda olmasi diisiiniilmektedir.

Askeri teknolojinin gelismesine paralel olarak muharebe sahalarinin degismesi savaslar tarihi
boyunca karsimiza g¢ikan bir gergeklik olmustur. Diizliik meydanlarda yapilan savastan,
siirlari olmayan bir savasa gecilmistir. Savaglarin sivil hayata inmesi, kullanilan silah
sistemlerinin ulagilabilir olmas: yeni tehdit unsurlarini yaratmistir. Ortaya ¢ikan yeni tehdit
unsuru; sehre yonelik sahip olmus oldugu yari-otonom silah sistemi ile saldir1 yapabilecek

devlet disi1 silahl1 aktordiir.

Yapay zeka ile gelisme gosteren yeni nesil savasin en 6nemli askeri unsurlar1 otonom silah
sistemleri olacaktir. Higbir sekilde insan miidahalesine gereksinim duymayan bu silah
sistemleri, operasyonlar esnasinda insani higbir duygu hissetmeden gorevini yerine
getirebilmektedir.” Giiniimiiz muharebe sahasinda her ne kadar otonom silah sistemleri yer
almamig olsa da, gelecegin muharebe sahalart otonom silah sistemleri ile sekillenecektir.
Atesli silahlarin kesfi ile baslayan silahlanma yarisina paralel bir sekilde, otonom silah
sistemleri alaninda ki yasanan gelismeler devletler arasinda; yapay zeka temelli bir yarisi
ortaya c¢ikarabilir. Hali hazirda tilkelerin bilgiye yapmis olduklari yatirim, yapay zeka alanina
vermis olduklar1 6nem bilinmektedir. Bu alanlarda yasanacak gelismelerin askeri teknolojiye
yansimasi ile birlikte artik sivillerin yasadigi bolgelere tasinan savaslar; otonom sistemler

vasitasi ile yapilacaktir.

Tabi ki gelecegin muharebe sahalarinin en 6nemli aktorleri olarak karsimiza devlet dis1 silahli
aktorler c¢ikmaktadir. Devletlerin iizerinde ki sorumlulugu alarak, devletlerin ¢ikarlar
dogrultusunda sahada miicadele veren bu unsurlarin; yari-otonom silah sistemlerini kullanma

ile baslayan silah sanayisinde ki gelisimleri devam etmektedir. Aramco saldirisinda kullanilan

’ Otonom silah sistemleri, operasyon esnasinda hic bir sekilde kararsizlik belirtisi gostermeden kendisine verilen
gorevi yerine getirme sorumlulugu taslyarak hareket etmektedir.
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yari-otonom silah sistemleri devlet dis1 silahli unsurlarin saldir1 kapasitelerinin genisledigini

acik bir sekilde gostermektedir.

Silahli insansiz hava araglari; devletler ile konvansiyonel bir catismaya girme kapasitesi
olmayan silahli gruplara, devletlere kars1 koyabilme kabiliyetini vermis bulunmaktadir. Yari-
otonom sistemler olarak tanimlanan SIHA'min muharebe sahalarinda aktif bir sekilde
kullanilmas1 ve SIHA'lara yonelik bir savunma mekanizmasmin bulunmayisi, devletlerin
yiiksek maliyetli hava savunma sistemlerini devreye sokmalarina neden olmaktadir (Duygulu,
2019). Yari-otonom sistemlerin saldirilarina karsi savunmasiz bir konumda olan devletler bu

alana yonelik savunma sistemlerini gelistirecek adimlar atmalidirlar.

Degisen her savas ile birlikte yeni savunma mekanizmalari ihtiyaci ortaya ¢ikmaktadir. Ilk
caglarda bu ihtiya¢ kendini ok'a kars1 kalkan olarak gostermistir. Giiniimiizde ise savunma
ihtiyac1 fiize sistemleri ile saglanmaktadir. Yiiksek maliyetli bu sistemlerin yeni silah

sistemlerine karsida kullanilmasi savasin maliyetini arttirmaktadir.

Glinlimiizde bilgi temelli gelisen devletler arasi bir yarig s6z konusudur. Bu yarisin yapay
zeka alaninda ki bir takim yeniliklere yol agmasi ile birlikte askeri sanayi alaninda yasanacak
olan gelismeler kiiresel giic dengelerine ciddi bir sekilde yansiyacaktir. Devletlerin otonom
silah sistemleri merkezli bir silahlanma yarigina girmeleri; savaglarin otonomlagmasina yol
acabilecektir. Savaslarin otonomlasmasi; sahada bulunan insan operatorlerin azalarak yerine
yapay zekaya sahip silah sistemlerinin yer almasi anlamina gelmektedir. Savaslarin
otonomlagmasi ile birlikte, doniisiim igerisinde olan savas anlayigi yeni bir halkaya ulagmis
olacaktir. Bu yeni halka ile birlikte devletlerin, askeri taktik anlayislarinda bir takim

yeniliklere gitmeleri zorunluluk arz edecektir. Bu yeniliklerden bazilart:

e Otonom silah sistemlerine kars1 etkili hava savunma sistemine sahip olmak

e Yapay zeka cgalismalarina yonelik yatirnmlarin arttirilmas: sonucunda elde edilecek
olan gelismelerin askeri sanayi ile entegrasyonunu saglamak

e Diizenli ordular ile gergeklestirilen operasyonlarin yerine; sik ve daginik bir sekilde
saldirillar diizenleyecek, otonom sistemler ile desteklenmis operasyonel birimlerin

olusturulmasi olarak karsimiza ¢ikmaktadir.

21. yiizyil itibari ile igerisinde bulundugumuz yeni savas anlayisi beraberinde devletlerin
askeri anlamda bir takim yenilikler yapmasini zorunlu kilmaktadir. Yukarida bahsedildigi

tizere yeni nesil savas igerisinde devletlerin; otonom silah sistemlerinden gelebilecek
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saldirilart 6nlemeye yoOnelik hava savunma sistemleri gelistirmeleri gerekmektedir. Suan
iilkelerin kullanmis olduklar1 hava savunma sistemleri, yeni nesil silah sistemlerine karsi
kullanilmak iizere tasarlanmamistir. Dolayisiyla yeni nesil savasin, yeni nesil silah sistemleri
olarak karsimiza ¢ikan otonom sistemlere yonelik; hava savunma sistemlerinin gelistirilmesi

biiyiik bir 6nem arz etmektedir.

Ote yandan devletlerin yapay zeka alaninda yasanan gelismelere onciiliik edecek bir sekilde,
bu alana yonelik yatirrmlarini arttirmalari gerekmektedir. Oniimiizde ki yillar yapay zekay1
askeri sanayiye entegre edebilen {lilkelerin kiiresel diizen igerisindeki gii¢ dengelerini ciddi

oranda degistirecegi yillar olacaktir.

Gecmisin diizenli ordular ile gergeklestirilen savaglart artik yerini yeni nesil savas anlayisi ile
sekillenen ve otonom sistemler ile desteklenen saldirilara birakacaktir. Yeni nesil savasta,
insan operator etkisinin azalacak olmasi, devletlerin savas ilan etme hususunda asker kaybina

ugramamalar1 nedeniyle kolay karar almalarina olanak saglayacaktir.
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Sonuc¢

Savas kavraminin degisen dogasi siire¢ icerisinde savasan unsurlari ve savas olgusunu bir
doniisiim igerisine sokmustur. Ik c¢aglarda kilic ve kalkan ile baslayan siire¢ barutun
kesfedilmesi ile birlikte atesli silahlar teknolojisini ortaya ¢ikarmistir. Degisen askeri teknoloji
ile birlikte savaslarin gerceklestirildigi muharebe sahalar1 da bir doniisiim igerisine girmistir.
Onceden genis diizliiklerde yapilan savaslar yerini belirli bir smir1 olmayan muharebelere
birakmis bulunmaktadir. Suan igerisinde bulundugumuz yeni nesil savas olarak adlandirilan
donem igerisinde yapay zeka destekli otonom silah sistemlerinin gelecegin savaglarina yon

verecegi gercegi ortaya ¢ikmistir.

Insan operatdr miidahalesi olmadan fonksiyonlarini yerine getirebilen otonom sistemler, her
ne kadar giiniimiizde muharebe sahalarina inmemis olsalar da yari-otonom sistemler olarak
bilinen silahli insansiz hava araglar aktif bir sekilde kullanilmaktadir. 2019 yilinda Aramco
petrol tesislerine yonelik SIHA'lar ile gerceklestirilen saldirilar, yari-otonom silah

sistemlerinin muharebe sahalarinda kullanildigini agik bir sekilde gostermektedir.

Birinci boliimde doniisen savas anlayisi lizerinde durularak, savasin her neslin birikimini
tastyarak gelisen bir olgu oldugu gercegi ortaya ¢ikmistir. Ardindan ikinci boliim ile birlikte
gliniimiiz savaglarin yapay zeka temelli olarak insansizlastigi sonucu ortaya ¢ikmustir. Tabi
ki bu siire¢ igerisinde degisen savas kosullarinin, devletlerin bazi yeniliklere gereksinim
duymalarina sebep olduklar1 belirtilerek; otonom sistemlerin yeni nesil savas tizerine etkileri
saptanmaya calisilmistir. Bu dogrultuda devletlerin otonom sistemlere karsi etkili hava
savunma sistemlerine ihtiya¢ duyduklari, yapay zeka g¢alismalarinda ki geligsmelerin askeri
sanayi ile entegrasyonunun saglanmasi gerektigi, otonom sistemler ile insansiz bir savas

meydaninin gliniimiiziin yeni ger¢ekligi oldugu sonucuna ulagilmistir.

Halihazirdaki tez ¢alismasi, otonom sistemlerin yeni nesil savas lizerine olan etkileri alaninda
ki akademik calismalarin eksikligine dikkat cekerek bu alana yonelik ilginin artmasini

saglamay1 denemistir.
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